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CYBERBEZPIECZENSTWO TWARDE] INFRASTRUKTURY
LCS SCADA 1ol

Czy ,,Smart” musi oznaczac
niebezpiecznie? Jak zapewnic o\
bezpieczenstwo technologii Advanced  RZU:EN

Metering Infrastructure?

MARIUSZ JURCZYK
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Plan prezentacji

DYSTRYBUCIA

* O firmie

e Sie¢ smart grid — wyzwanie

* Architektura AMI

* Najwazniejszy element

* Jak projektowac ... bezpieczenstwo
e Czy AMI jest bezpieczne..?
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DYSTRYBUCJA

O firmie

TAURON Dystrybucija S.A. TAURON Dystrybucja Pomiary sp. z 0.0

Obszar Pomiaréw 1
Jelenia Gora - Legnica - Obszar Pomiaréw 2
Wroclaw - Watbrzych

) Energa

/‘—:}' Obszar Pomiarow 3
Em 0 Opole - Czgstochowa
Operator []
- Polskie Sieci
S: innogy
— Elektroenergetyczne e . .
Obszar Pomiaros
Obszar Pomiarow 4 Ble{;\_—B{ielsko
Gliwice iata
Obszar Pomiarow 6
Krakow - Taméow
//_"\ Legenda:

,

Y  Centrala TDP
PGE Dystrybucia S.A
* Siedziba Obszaru Pomiarow

TAURON Dystrybucja S.A

Podstawowym przedmiotem dziatalnosci Spéftki jest obstuga

Obszar dziatania [km?] 57 900 . i . B .
techniczna uktadéw pomiarowych energii elektrycznej,

DIUGREE . e et pozyskiwanie danych pomiarowych, utrzymanie i rozwéj

llo$¢ stacji elektroenergetycznych [szt.] 59 500 systemow inteligentnego opomiarowania AMI, laboratorium

Dystrybuowana energia [TWh] 50 AMI (w tym badanie bezpieczenstwa urzadzen

llosé odbiorcow [szt] 5 600 000 infrastruktury inteligentnego opomiarowania).
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Sie¢ smart grid e colnfraste

DYSTRYBUCIA

o) o

of o

o)
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Niewielka iloé¢ instalacji OZE/ Zrodet
= rozproszonych

Brr R

L)

{313 Dotychczasowy scenariusz
: *  Przewidywalny jednokierunkowy przeptyw
8 % *  Brak w pelni inteligentnych sieci
-

Generacja

j Odbi kon
wielkoskalowa Przesyt ~ —» Dystrybucja e iorca koncowy

Nowy model rynku energii

. - . Wyposazenie 80% gospodarstw domowych w
. . i ) -1l . Magazyny energii : ' ..
EREE ”_ _’) (= S b @ ' o - %ﬂ inteligentne liczniki
L IRR IR osD FRE) ~—

[ ] Lokalne wspodlnoty energetyczne [klastry,
Generacja @ () % N
wielkoskalowa e =

9)
) _ g@ f 6 =>)\‘ Agregacja ’_ 1 8 spotdzielnie, inne]
J)) a) Peer- to-peer " Lokalne obszary bilansowania
— A h @ %}h @4—» @ Magazynowanie energii

—

= i Wsnslnot Elektromobilnosc¢
m — I:”il spolnoty Taryfy dynamiczne
Backup OSD

) . .
)) Decentralizacja proceséw
*  Wsparcie dla Zrodef rozproszonych 74 :

* Bilansowanie lokalne Lokalna generacja
*  Nowe ustugi systemowe/ dla uczestnikéw rynku
*  Uslugi elastycznosci — zamawianie/$wiadczenie

XX XD
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SCADA OT lloT
DYSTRYBUCIA

Architektura AMI

¢ Transmisja LTE —umowa SLA z

/~ e Dominujaca transmisja N\

e Transmisja oparta o PLC, operatorem ustugi,
powszechnie stosowany * Uzupetniajaca transmisja e APN OSD
standard i protokdt, GPRS/UMTS '
! Szyfrowanie
Szyfrowanie

R’/

PLC A-Band

Infrastruktura Licznik NEWERLN ALY Infrastruktura

Sieci Domowej AMI Koncentrator IT
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Komunikacja — najwazniejszy element

DYSTRYBUCIA

oscP jpic =~ PRIME G 3 PLC
PLCNB Qc\\.f’ ALLIANCE IDIS T |a nce
PLC BPL PRIME
N\ = : : :
Radio @Alliance LgRa Alliance ' sigfox autentykacja

autoryzacja
Yl N szyfrowanie

4G
Radio komercyjne .lll LTE ﬁ LTE'Q % @ NB-IoT

.
A
T
@
e

dostepnos¢ on-demand
kie KPl odczyt
Radio dedykowane LTE 450 MHz WysOKle RFT odtzytowe
wiasna sie¢ komunikacyjna
sie¢ komercyjna — umowa (?)
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Komunikacja radiowa

DYSTRYBUCIA

GPRS GPRS

APN o
przestrzen z przeszkodami D Liczni kGPRS (
ETS
)
przestrzen pototwarta T L“”"‘]‘i\“‘s% T (((T
B8

-
))) =] (((
przestrzen otwarta T Henl SRR T

Zaktdcenia radiowe

ju i
o) (
przestrzen podziemna o T I Bardzo trudna identyfikacja zrédta
) o

Komercyjna siec
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Komunikacja PLC almon s Intraste

DYSTRYBUCIA

zaktdcenie

Systemy LTE

f \1 “M"v‘* W\W“k@' ﬁ\m ﬁ“

« » “ " - w » m e (4] "o 150
(Y

Zaktécenia  ..-. e
240vx2] | e ,\ e ,,\‘ o przewodzone bez zaktdcenia
M N 4 NS N -
/50 see Mozliwa
T “*  identyfikacja
zrodta
240Vxv2] | P
29 N s Mo -~ Brak regulacji
1/50 sec prawnych
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DYSTRYBUCIA

Komunikacja i bezpieczenstwo fizyczne urzadzen

InfraSEC 2020 | 5 LUTEGO 2020 R., WARSZAWA | #InfraSEC2020



a5 InfraseC

mlmrmc:mmmnnﬂ mmmu:runv

- -
)))
ll_ll ») GPRS ‘ G ‘
APN

Licznik GPRS I[_]I - = \((@m SYStem IT

|l_1| ))) Licznik GPRS - E@

A APN ‘
Licznik GPRS BTS

()
= LT A

Licznik PLC ~ ))) e aha
~ st G -
E] oy K[oncenﬂrator PRIORp LR
N Danych = Szyfrowana komunikacja PLC
M o 5 =  Wymiana kluczy do komunikacji
h = Tokenizacja — polecenia
E] = Monitoring polecen
e = Whitelist
= VPN

Dwusktadkowe uwierzytelnianie
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Czy AMI jest bezpieczne

TAK, ale:

- Wprowadz polityke bezpieczenstwa

- Nadzoruj

- Audytuj

- Dokumentuj

- Prowadz okresowe szkolenia

- Patrz oczami odbiorcy

- Dane pomiarowe to dane osobowe — chron

- Badaj podatnosci
- Testuj urzadzenia — wewnatrz o -
- Obserwuj incydenty ( m S 83;.:%
- Testuj i poszukuj, dbaj o rozwaj —
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Dziekuje za uwage

DYSTRYBUCIA

Mariusz Jurczyk
Dyrektor ds.Inteligentnego Opomiarowania

%\URO

DYSTRYBUCLA

TAURON Dystrybucja Pomiary sp z o.0.

ul. Wybrzeze Armii Krajowej 19B, 44-100 Gliwice
tel. kom. +48 516 113 490
mariusz.jurczyk@tauron-dystrybucja.pl
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