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Plan prezentacji

• O firmie

• Sieć smart grid – wyzwanie

• Architektura AMI

• Najważniejszy element

• Jak projektować … bezpieczeństwo

• Czy AMI jest bezpieczne..?



O firmie

TAURON Dystrybucja S.A.

Obszar działania [km2] 57 900

Długość linii [km] 235 000

Ilość stacji elektroenergetycznych [szt.] 59 500

Dystrybuowana energia [TWh] 50

Ilość odbiorców [szt.] 5 600 000

TAURON Dystrybucja S.A. TAURON Dystrybucja Pomiary sp. z o.o

Podstawowym przedmiotem działalności Spółki jest obsługa 
techniczna układów pomiarowych energii elektrycznej, 
pozyskiwanie danych pomiarowych, utrzymanie i rozwój 
systemów inteligentnego opomiarowania AMI, laboratorium 
AMI (w tym badanie bezpieczeństwa urządzeń 
infrastruktury inteligentnego opomiarowania).



Sieć smart grid

• Wyposażenie 80% gospodarstw domowych w 
inteligentne liczniki

• Lokalne wspólnoty energetyczne [klastry, 
spółdzielnie, inne]

• Lokalne obszary bilansowania
• Magazynowanie energii
• Elektromobilność
• Taryfy dynamiczne
• Decentralizacja procesów

Nowy model rynku energii



Architektura AMI



Komunikacja – najważniejszy element

PLC NB

PLC BPL

Radio

Radio komercyjne

Radio dedykowane

autentykacja
autoryzacja
szyfrowanie

dostępność on-demand
wysokie KPI odczytowe

własna sieć komunikacyjna
sieć komercyjna – umowa (?)



Komunikacja radiowa

przestrzeń z przeszkodami

przestrzeń półotwarta

przestrzeń otwarta

przestrzeń podziemna

Zakłócenia radiowe 

Bardzo trudna identyfikacja źródła

Komercyjna sieć



Komunikacja PLC

Zakłócenia 
przewodzone 

Możliwa 
identyfikacja 

źródła

Brak regulacji 
prawnych

zakłócenie

bez zakłócenia



Jak projektować…bezpieczeństwo

Cyberbezpieczeństwo

Komunikacja i bezpieczeństwo fizyczne urządzeń



Jak projektować…bezpieczeństwo

 Szyfrowana komunikacja PLC
 Wymiana kluczy do komunikacji
 Tokenizacja – polecenia
 Monitoring poleceń
 Whitelist
 VPN
 Dwuskładkowe uwierzytelnianie



Czy AMI jest bezpieczne

TAK, ale:
- Wprowadź politykę bezpieczeństwa
- Nadzoruj
- Audytuj
- Dokumentuj
- Prowadź okresowe szkolenia
- Patrz oczami odbiorcy
- Dane pomiarowe to dane osobowe – chroń
- Badaj podatności 
- Testuj urządzenia – wewnątrz
- Obserwuj incydenty
- Testuj i poszukuj, dbaj o rozwój



Dziękuję za uwagę


